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Omfattning etapp 1

Jobba pa

vilken enhet

som helst, var Synka, lagra
som helst och dela filer

Onedrive
Excel
Powerpoint
Onenote

Genomfor
effektiva
maoten
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E-post och Arbeta i
kalender natverk

Sharepoint
Yammer
Groups
Teams
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' Av: Karin Lindstrom £} 2017-10-05 06:02

Goteborg stoppar Office 365-
inforande - av sakerhetsskal

Nu tvingas Goteborgs stad pausa den pagaende utrullningen av
- Office 365. Orsaken &r att det finns en teknisk méjlighet att
. Microsoft kan komma at sakerhetsklassad information.

Sverige

GoOteborg stoppar stort it-projekt av
sikerhetsskail

Goteborgs stad haller pa att inféra ett nytt system for sina anstillda, men nu

stoppas projektet i avvaktan pa mer utredning. Det kan finnas sidkerhetsrisker i
systemet.
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Goteborg och Microsoft
overens om Office 365-
losning

2017-10-20 07:09 Peter Ottsj6 14 kommentarer




Molntjanster och sekretess

S& gar flytten till, detta ar problemet och 53
hér ser Microsofts ftrslag pd 19sning ut.

En myndighet bestammer
119 [6r att Lkgga ut en del av sin
information, exempelvis mejlen,

| moinet. Som leverantde valjer m! t-
mnmunmnmn,tom

Fran att ha lagrats

hos myndigheten hamnar

Informationan | Microsofts
moln, Det bestir av et antal
datacenter runtom | viriden. Microsoft
har mojighet att styra var Informa-
tlonan lagras | molnet, For svenska
kundor Innebir det generelit att den
hamnar | Dublin.

Informationen lagras
som huvudregel okrypterad.
Detta eftersom en rad
, fusktioner | Office 365 annars inte

fungevar, som indexering av

mejlen for stkbarhet. Microsoft

menar att bara kod och algorit

mar har tliging till datan, inte

miinniskor. For att sdkerstilia

detta finas on rad kontroll-

mekanlsmer,

W Fysisk sSkorhet.

M Loggning av access.

W Policyer och regelverk 16r access.

W Atal 15¢ dataintring om regler bryts.
W Audits och certifieringar att regler féljs

PROBLEMET: C@

Vid ot supportirende kan Microsofts
supportpersonal behdva 4 tilging il
laformationen.

LOSNINGEN:

Detta menar Microsoft
4 att man kan 16sa med
ndgot de kaltar

Customer Lockbox, som
fungerar sa har:

En tupport-ingen)or
beghr tilltride

-

Personuppgifter
Skyddas | dagsldget genom
Perscauppgiftsiagen (Pul),
snart genoen GDPR.

; ddr kr
Sekretesskyddad yelkia e
inf Systemnet

innehdiet
| on patientjournal dimaed Int,
Hgt skydd.
Information som

berdr rikets sikerhet
Exempehvis fordonsreglistret som
kon ha lickt frin Transportstyrels-
on

PROBLEMET:

-~

-

-~

Office-365-servrar i varlden

Microsoft har ett antal datacenter med

'.'h.lblln‘%v’O

Office-365 runtom | viriden.

®

und ges mojlighet att

Iinformationen.

o et HOLD YOUR OWN KEY

PROBLEMET:

Office 365 tappar funktionalitet, som
sOkbarhet
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« Tillagg till stadens ramavtal
» Utbkad Customer lockbox
— Omfattar all mansklig kontakt med
iInformation som tillhdr staden
— Omfattar bade MS personal och
samtliga underleverantorer
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Fortsattning

« Enkla samarbetsytor (Sharepoint) — Q1 2018
— Ersétter dagens lagering pa gemensamma kataloger + delar av databaserna i Lotus Notes

* Nytt arendehanteringssystem — diarieldsning
— Ersatter dagens LIS

« Sammanhallen Digital arbetsplats
— Intranat, dokumenthantering, arendehantering



